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• 公司軟體授權不夠，員工因專案需要先裝不合法的軟體應急！

• 公司購買的合法軟體沒有高階功能，員工自行安裝高階版軟體使用！
合法授權不足？

• 員工拿自己的筆電到公司，用公司的網路上網。因筆電內曾經裝過盜版
軟體，被軟體公司查獲而視為盜版使用！

• 客戶或供應商來公司執行專案，期間借用公司的網路上網，結果他們所
安裝的盜版軟體被視為公司的盜版使用行為！

不當上網！

• 安裝試用版軟體，在試用有效期結束後還繼續使用而被視為盜版！

• 職務上不會被授予軟體使用，員工想自己學習而下載安裝盜版軟體！
刻意的行為！

這些案例都
讓企業面臨

軟體侵權的風險
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管理軟體盜版使用 常碰到的困境
3

長時佔用軟體 特定模組，沒有控制手段。取不到軟
體許可證間接引起員工去使用不合規軟體的動機；

軟體被無效佔用

企業雖然重視資安防護，但對員工 安裝使用不合規
軟體 卻無法有效偵測，形成資安管理漏洞！

安裝使用盜版或不合規軟體不容易查核管不了

當各種使用盜版軟體的狀況無法消除時，
企業就存在躲不過軟體公司稽核的風險！
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軟體管理面臨這樣的問題...
4

多少都要
花錢，暫
時安全了。

IT部門必
須辛苦追
查紀錄 ？

下次來稽
核，還是
沒把握！

與軟體廠
商展開艱
難的談判！

被原廠稽核
使用未合法
授權軟體！

是誰？在什麼時候？
用了什麼軟體？
公司內還有多少盜版存在？

老闆也會問：今年處理
完，明年還會再來嗎？
有什麼好的解決方案？
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軟體侵權風險管理 要具備哪些條件？
5

要能夠完整盤點公司內單機授權與網路版軟體授權的詳細內容；

要能夠掌握每台電腦裝了什麼軟體，以及各種軟體的使用行為；

可以針對個別軟體的授權特性，分別設定不同的合規判斷策略；

能夠偵測出疑似安裝使用盜版軟體的終端，並且準確定位不合規的使用者；

提供干擾警示或攔截進階管控工具，主動杜絕使用不合規軟體的終端使用者。
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以軟體合規診斷程序
實現軟體侵權風險管理
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OptiLIC 軟體合規診斷對象

目標：監測, 管制, 防止盜版或不合規軟體的安裝與使用，

             為 軟體侵權風險管理 提供全方位解決方案。

對象：浮動授權軟體，特別是各種電腦輔助設計（CAD/CAE）或

             電子設計自動化（EDA）軟體；

對象：提供我們日常工作的單機版應用軟體，如文書處理、試算表、

              簡報軟體、繪圖軟體及影像處理軟體等。
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OptiLIC 合規診斷管理的要素
8
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▸終端軟體盤點
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應用軟體盤點11

▸ 高負載能力

不管是5筆資料還是5萬筆都
能統計出來

▸ 多面向的分類方式

使用者能在左邊設定自己要
觀察的群組，甚至未來的軟
體都可以自動且自由的設置

▸ 方便又快速的介面

能讓管理者在一個頁面了解
軟體在公司安置的情形與對
應的設備。
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應用軟體盤點_設定分組12

點擊取得安裝此
軟體的終端明細

選擇欲盤查的軟體分組
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應用軟體盤點_軟體安裝分布13

▸ 提供「軟體分布在各部門的情況，與安裝的詳細記錄」查詢畫面，滿足用戶
定期盤點和追蹤等各式應用需求。
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應用軟體盤點_終端紀錄14

▸ 「各終端PC安裝軟體的版本和安裝路徑明細」查詢，實現對各個應用軟體
終端安裝的精準管理。
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▸軟體合規診斷



Optimize Your License Management

合規管理資料收集模式16

1. 用戶端掃描：
完成客戶端安置的設備，可以在Web
上進行呈現，該設備的安裝目錄與執行
進程，也可在頁面上直接查詢。

2. 域掃描工具：
利用Domain作為環境，掃描在IP清單
下的所有設備，週期性地自動執行，減
少使用者在管理設備上的負擔。



合規診斷模式 特色
• 多類型管理：可偵測 網路版、單機版、USB Dongle 等不同類型。

• 主動防護機制：攔截與警告功能，能在客戶第一時間就啟動反應，不用等到後續稽查才能處理。

• 雙重的採集來源：客戶端+AD網域掃描的雙重機制，能避免客戶端失效與網域尚未鋪設等兩種情況。

• 統計分析的補足情況：OptiLIC直接拿取伺服器的使用紀錄來當作合理參考對象。

17

項目 AD網域管理 客戶端Clinet管理

管理對象 網域內設備 網域內+非網域

網路版軟體偵測項目

監聽用戶占用許可 V V

監聽用戶Server IP& port V

單機軟體偵測項目

金鑰註冊表序號 V V

程式啟動路徑 V

啟動程序版本 V

外部設備 (usb or 嵌入式ID) V

檔案 MD5 碼 V
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設定合規性策略18

▸ OptiLIC系統已預先制定多種合規性策略，不同的軟體預先設定合規性策略，
即可實現自動化軟體合規性識別；
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▸ 支援網絡通訊、軟體版本、Dongle、USB key等多種軟體合規性識別方式

多達30幾種 合規性策略/規則設置方式

• 許可通訊紀錄

• 通訊埠

• 電腦資訊

• 序號
• 軟體版本
• 安裝路徑
• 檔案MD5碼
• 電腦資訊
• 外設信息

• 許可指向
檔案檢測
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浮動授權類軟體 合規管理方法20

取得安裝/使用記錄 合規自動識別 查核與改正

由「授權管理伺服器」
取得授權使用記錄：軟體
名稱、版本、取得時間

由「終端電腦」取得軟體
使用明細：軟體名稱、版
本、登入使用時間

合規：終端電腦使用記錄
與許可證伺服器記錄匹配，
判定為合規。

不合規：終端電腦使用記
錄與許可證伺服器記錄不
符，應進行查核。
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單機版及OS使用註冊表字串(金鑰)比對
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使用監聽網路通訊的合規性判斷規則22

對於非Flexnet/DSLS 
的浮動授權軟體，提供 
[IP+Port] [Port] [IP]
三種監聽網路通訊的
方式達成合規判別的
功能。

合規性判斷規則：
監聽網路通訊IP 192.168.3.59 Port: 27001
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使用註冊表字串比對判斷合規23
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合規性策略 - 干擾/攔截機制 

• 干擾：不阻止應用程式執行，使用者得以正常使用軟體。

• 攔截：會阻止應用程式執行，使用者不能正常使用軟體。

干擾：可以執行 Creo 並顯示彈窗 攔截：無法執行Creo 並顯示彈窗
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不合規終端-mail通知25

只看最後一天的一條紀錄，最後一
天為不合規即視為不合規。
因應改善原則，之前的既往不咎。

嚴格執行每一天的合規檢查，每一
天獨立判斷。

在時間區間範圍內有一天合規，即
視為合規。
因應有些軟體可以離線正常操作，
或者客戶不進行關閉程式與關機，
有執行但卻沒有授權的情況。



合規邏輯說明

• 合規其定義原則簡介：假設同一台設備，同樣紀錄，合規邏輯不一樣
會有不同結果。

26

軟體A 12月1日 12月2日 12月3日 12月4日 12月5日 12月6日

設備A 合規 合規 不合規 合規 不合規 不合規

判定原則 結果 說明

區間合規 合規
在時間範圍內有一天合規，即為合規。 
因應有些軟體可以離線正常操作，或者客戶不進行關閉程式與關 機，
有執行但卻沒有授權的情況。

現在最新 不合規
只看最後一天的一條紀錄。
最後一天為不合規即為不合規。 因應改善原則，之前的既往不咎

每日
12/3,12/5,12/6 

不合規
嚴格執行每一日的合規資訊，每一天獨立判斷。
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合規性檢測（每天異常分析)27

點擊察看不合規內容
實施異常改善作業



合規性檢測結果
28

確切地找出不合規使用的執行位置

• 合規：執行關注exe的所有設備，授權伺服器有使用紀錄。

• 不合規：有使用exe進程，但卻查無此人的使用紀錄。



合規性檢測 不合規可疑情形

• 自動釋放授權的機制：使用者在當天拿到的授權會在隔天釋放回伺服器，因此隔
天使用者使用軟體時，會因為沒有授權而被判斷為不合規

• 在判斷合規時採用「區間合規」，減少誤判的情況發生

29

不合規的使用情況

合規的用戶名單
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客戶迴響：

OptiLIC是一種小而美，
C/P值很高的合規管理工具
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實施OptiLIC 合規管理後達成的效果31

▸達成對盜版軟體管制精準管理

▸ 以前對軟體合規管理總是後知後覺，經常是在廠商告知或是外部
稽核後才知道。雖然平時也很重視合規管理，但卻提不出有效的
數據來證明有做好管理。 （面對廠商的質疑顯得心虛）

▸ OptiLIC 即時發現不合規的事件，立即處理不放過，並詳細記錄
不合規軟體使用（who, when. what, where)，以及改正措施及驗
證記錄等訊息，面對內部或外部查核時可以提出完整的記錄與證
據，證明公司有有決心且對防止盜版軟體使用盡到「良善管理」
的責任，能夠確實做好防止盜版軟體使用的管理。



Optimize Your License Management

實施OptiLIC 合規管理後達成的效果32

▸ User自覺提高合法使用軟體的觀念

▹ 使用OptiLIC合規管理前user會有意無意直接下載軟體安裝，不
會去諮詢 IT 管理人員軟體是否合法。

▹ 透過嚴謹的規則定義，OptiLIC合規管理精準的監測機制會即時
提出疑似不合規的明確資訊，IT會立即去了解、發現、溝通及處
理，這是對反盜版軟體最有效的教育，也形成好的循環。目前
user在下載軟體要安裝前會主動諮詢 IT 該軟體的合法性。
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實施OptiLIC 合規管理後達成的效果33

▸ OptiLIC與原來的工具達到互補

▸ 一般的 IT資產管理工具（Gartner 定義為 ‘ITSM’ 終端安全管理系統，
如 SmartIT, WinMatrix, OCS…）是以硬體為主的資產及安全管理系統，
對於軟體合規使用的偵測，最主要是以「黑名單」管理為主。黑名單的
維護是一項耗費人力，又無法即時更新的管理程序，導致無法精準獲得
不合規資訊。

▸ 客戶使用OptiLIC進行合規診斷管理後，與原來的 ITSM 形成互補，
OptiLIC以高價的、關鍵的軟體，特別是原廠最容易以抓盜版為手段的軟
體如各種 CAD/EDA軟體為對象，而 ITSM 則針對其他範用軟體為管理對
象，並繼續承擔如電腦評估、安裝軟體、裝補丁、上網行為管理、設備
准入管理、加密控制、解決故障問題等事務性工作。
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OptiLIC與目前常用管理盜版工具 比較34

項目 SAM 工具
OptiLIC

ITSM工具/ SmartIT, 

WinMartix,神網

管理對象 網域內+非網域 網域內+非網域

網路版軟體偵測項目(OptiLIC獨特功能) **

監聽用戶占用許可 O X

監聽用戶Server IP& port O X

單機軟體偵測項目

金鑰註冊表序號 O X

主動防護機制 O X

程式啟動路徑 O O

啟動程序版本 O O

外部設備 (USB/嵌入式ID) O O

檔案 MD5 碼 O X

黑白名單 O O

可使用網
域掃描及
客戶端兩
種監控方式，
管理更全面，
讓盜版軟體

無所遁形。

監測管理浮
動授權軟體
盜版的安裝
使用，是
OptiLIC 的核
心技術應用

對單機版軟
體監測管理，
可有效、精
準查出盜版
軟體使用，
是綠色版、
免安裝版軟
體的剋星。
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艾博特科技服務

聯絡方式
台北市長安東路二段52號3F
+886-2-2521-6731
service@ibotech.com.tw

公司網站
www.ibotech.com.tw
OptiLIC產品網站
www.optilic.net

THANK YOU!
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http://www.ibotech.com.tw/
http://www.optilic.net/
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